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Ist Ilhre EDV sicher vor unerlaubten
Angriffen ubers Internet ?

Ein Online-Test unter www.sec-check.net/ssd zeigt die
Sicherheitslucken und den aktuellen Stand:

1. Fast alle Computer sind heute permanent mit dem Internet verbunden
Private, Firmen, Banken und Behorden sind durch die Verbindung mit der Cyberwelt
permanenten Gefahren ausgesetzt: Warmer, Trojaner, Hacker, Spione, Drohnen,
Zombies und Botnetze (Kriminelle nutzen permanent lhren Computer im Hintergrund
als Plattform ohne dass Sie etwas davon bemerken)

2. »Ich bin doch hinter einer Firewall, was soll mir denn da passieren?“
Es ist richtig, dass eine Firewall heute zur Grundausristung zwischen Computer und
Internetanschluss gehort. In der Praxis sind jedoch sehr viele Firewalls nicht oder
absolut ungeniigend konfiguriert.

3. »Ich habe einen Virenschutz, der schutzt mich in jedem Fall.*
Auch der Virenschutz gehort heute zur Pflichtausristung auf jedem Computer. Die
Praxis zeigt hier ebenfalls, dass eine Fehlkonfiguration und eine mangelhafte
Wartung haufiger anzutreffen sind, als man denken wirde. Je nach Situation werden
z.B. Viren nur im Mailprogramm erkannt und/oder zeigen beim Besuch von
bdsartigen Internetseiten Uberhaupt keine Abwehr.

4, »Ich mache bereits Software-Updates, da bin ich sowieso sicher.*
Automatisierte regelmassige Wartung der Software ist eine Pflicht um die Gefahr
eines Angriffs zu minimieren. Die Realitat: Updates werden meistens nur punktuell
durchgefuhrt und Angriffe laufen somit einfach tGber Anwenderprogramme, die nicht
auf dem aktuellsten Stand sind.
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